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1 Gerenciamento de redes

O termo gerenciamento de redes significa coisas diferentes para pessoas diferentes. Em
alguns casos, envolve um monitoramento solitario da rede, utilizando alguma aplicacio
desatualizada. Em outros casos, envolve uma base de dados distribuida, coleta
automatica de informagdes ¢ uma estacdo de trabalho gerando graficos em tempo real
do trafego e das modificacdes na topologia da rede. Em geral, o gerenciamento de redes
¢ um servigo que abrange uma variedade de ferramentas, aplicacdes e dispositivos para
auxiliar os administradores de rede na monitoracao ¢ manuten¢ao das redes.

1.1 Historico

O inicio da década de 1980 apresentou uma imensa expansao das redes de comunicagao.
Assim que as empresas passaram a perceber os ganhos de produtividade e custo,
comecaram a instalar novas redes ou expandir as existentes, a medida que novas
tecnologias e produtos foram desenvolvidos. Ja na metade da década de 1980, algumas
empresas presenciaram varios problemas devidos a utilizagdo de tecnologias de rede
diferentes e, em alguns casos, incompativeis.

No final da década de 1980, os recursos necessarios para gerenciar as grandes e
heterogéneas redes resultaram em uma crise para diversas organizagdes. Surgiu entdo a
necessidade urgente de um gerenciamento automatizado (incluindo o que ¢
normalmente conhecido como planejamento de capacidade) que pudesse ser integrado a
diversos ambientes.

2 Protocolos de gerenciamento

Vérios padrdes para o gerenciamento de redes foram propostos nos ultimos anos.
Entretanto, a grande maioria nao foi aceita pelo mercado, por motivos que vao desde a
limitacdo de funcionalidades a complexidade de implantagdo. A seguir serdo
apresentados alguns padrdes e suas principais caracteristicas.

2.1 SNMP

Desde sua criagdo, o Simple Network Management Protocol (SNMP) ¢ o modelo de
gerenciamento de redes TCP/IP mais popular. O IETF (Internet Engineering Task
Force) criou o SNMP para permitir o gerenciamento remoto de dispositivos de redes
utilizando um conjunto padronizado de operagdes. Atualmente, 0 SNMP ¢ amplamente
implementado por servidores, impressoras, switches, modems, roteadores etc.



2.1.1 Arquitetura basica
O SNMP ¢ composto por dois tipos principais de entidades:

e Gerente — servidor que executa o software de gerenciamento de uma
determinada rede. Esses servidores sdo normalmente conhecidos como Network
Management Stations (NMS).

e Agente — software que reside em um dispositivo remoto a ser gerenciado.
Atualmente, quase todos os dispositivos baseados em IP provém algum tipo de
agente SNMP embutido. O agente possui duas fun¢des principais: aguardar
requisicdoes SNMP vindas do NMS e monitorar eventos internos para alertar o
NMS quando ocorrerem mudangas importantes.

O NMS ¢ configurado para coletar informagdes de todos os principais dispositivos da
rede periodicamente. Pelo fato de poder existir centenas ou milhares de dispositivos
gerenciados, ndo ¢ comum a coleta de informac¢des em um determinado dispositivo mais
que algumas vezes por hora. Entretanto, um grande intervalo entre as coletas de
informagdes pode fazer com que um problema ndo seja detectado: se uma maquina
reiniciar, por exemplo, entre uma coleta e outra, o0 NMS jamais saberd que isso
aconteceu.

Para resolver esse problema, um agente SNMP pode enviar informagdo para o NMS
utilizando traps SNMP. Um trap ¢ uma notificagcdo de evento ndo-solicitada, que
normalmente indica a ocorréncia de algum problema. Por ndo ser orientado a conexao e
normalmente indicar problemas na rede, ¢ comum que um trap ndo chegue ao NMS e,
com isso, informagdes importantes podem ser perdidas.

Devido a essa falha, SNMPv2c e SNMPv3 incluem um outro tipo de pacote,
denominado inform SNMP. Ele ¢ praticamente idéntico ao trap padrao, exceto pelo fato
de o agente aguardar uma confirma¢do de recebimento do NMS. Se essa confirmagdo
nao for recebida em um determinado periodo, o agente transmite novamente o inform.

3 Agentes Moveis

Tradicionalmente, aplicagdes distribuidas sdo desenvolvidas utilizando a arquitetura
cliente-servidor, na qual os processos se comunicam através de troca de mensagens ou
chamadas de procedimento remoto (RPC). Esse modelo de comunicagdo ¢ normalmente
sincrono, ou seja, o cliente envia uma requisi¢ao e fica aguardando uma resposta.

Uma arquitetura alternativa ¢ a Remote Evaluation (REV), na qual o cliente envia o seu
proprio procedimento (c6digo binario) para o servidor executar e retornar os resultados.
Alguns sistemas mais novos criaram o conceito de mensagens ativas, que podem migrar
entre os noés da rede carregando codigos a serem executados. Um conceito mais
genérico ¢ o de objetos remotos, que encapsulam os dados juntamente com os métodos
para manipulé-los e podem ser transportados de um dispositivo para outro.

O paradigma dos agentes moveis evoluiu dessas arquiteturas. A Figura 1 mostra como
ele se difere do RPC e do REV. No RPC, hd uma comunicacdo bidirecional para o envio
de dados (mensagens), enquanto que no REV o codigo ¢ enviado pelo cliente para o
servidor e apenas dados (resultados) sdo retornados. J4 um agente movel é um programa
(c6digo, dados e contexto de execucdo) enviado pelo cliente para o servidor.
Diferentemente de uma chamada de procedimento, apos a execucdo, o agente movel



pode migrar para outros servidores, retornar os resultados ou migrar de volta para o
cliente, dependendo do que for mais apropriado.
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Figura 1 Diferencgas entre RPC, REV e agentes moveis

3.1 Beneficios

A utilizacdo dos sistemas baseados em trocas de mensagem ou chamadas de
procedimento remoto estdo sendo aos poucos substituidos por aqueles baseados em
agentes moveis. Essa mudanca deve-se, principalmente, as vantagens dos agentes
moéveis no que diz respeito aos custos de implantagdo e manutengdo dos sistemas. A
seguir sdo apresentadas algumas dessas vantagens e aplicagdes que delas se beneficiam.

Menor utilizacio da rede - aplicacdes de busca e filtragem de informagao
frequentemente coletam grandes quantidades de informagdes localizadas em
algum servidor na rede, filtram-nas e geram uma quantidade relativamente
pequena de informagdes como resultado. Com um sistema baseado em agentes
moveis, as informagdes sdo processadas em seu local de origem e apenas os
resultados irdo trafegar pela rede. Sistemas de mineracdo de dados sdo exemplos
de aplicagdes que se beneficiam dessa caracteristica.

Assincronismo entre clientes e servidores - algumas aplicagdes envolvem
varias interagdes cliente-servidor, que requerem uma conexdo estabelecida por
um periodo bastante longo ou varias conexoes isoladas. Com a utilizacdo de
agentes moveis, o cliente ndo precisa manter a conexao estabelecida enquanto
aguarda a resposta do servidor. Essa caracteristica ¢ bastante vantajosa para
dispositivos moveis (celulares, smartphones, handhelds, laptops etc.), que
normalmente possuem conexodes lentas ou que sdo desabilitadas para economia
de energia.

Paralelismo e tolerancia a falhas - agentes modveis também podem ser
utilizados como forma de possibilitar o paralelismo nas aplica¢des, uma vez que
podem ser executados concorrentemente em um sistema distribuido. Um cliente
pode dividir suas tarefas entre diversos agentes, a fim de prover paralelismo ou
tolerancia a falhas, nos casos em que a mesma tarefa ¢ dada a varios agentes.
Flexibilidade - Os servidores normalmente possuem um conjunto fixo de
servicos providos (interface publica). Entretanto, as necessidades dos clientes



podem mudar ao longo do tempo, exigindo modificacdes nessas interfaces. A
utilizacdo de agentes moveis torna-se vantajosa nessas situagdes, uma vez que
cada cliente pode manter sua propria interface nos servidores e, sempre que for
exigida alguma modificacdo, os agentes podem ser substituidos por novas
versoes, sem que haja uma parada nos servigos.

3.2 Desvantagens

Como foi visto, a utilizagdo de agentes moveis pode facilitar a implementacdo de
diversos tipos de aplicacdes distribuidas. No entanto, traz consigo varios problemas,
principalmente nas areas de seguranca e robustez.

O uso de agentes modveis requer que cada dispositivo do sistema possibilite a sua
execucdo. Isso pode permitir a entrada de falsos agentes, como virus ou cavalos de troia.
A menos que alguma medida seja tomada, esses agentes podem consumir recursos
(processador, memoria, disco etc.), destruir dados importantes ou interromper o
funcionamento do dispositivo hospedeiro. Da mesma forma, os agentes também
precisam se proteger dos dispositivos visitados. Informagdes sobre o usudrio (por
exemplo niumeros de cartdes de crédito ou senhas) ou sobre o estado do agente movel
ndo podem ser acessadas ou modificadas por processos sem autoriza¢dao. Devido a tais
problemas, a seguranca ¢ normalmente a maior preocupacao durante o desenvolvimento
de um sistema baseado em agentes moveis.

Além disso, com o desenvolvimento de sistemas cada vez maiores ¢ mais complexos, 0s
problemas enfrentados com o gerenciamento dos agentes moveis tém se agravado
bastante. Aplicagdes de origem devem ser aptas a realizar intervengdes em algum
agente e, para isso, € necessario ter o controle sobre sua localizacdo e identificagdo.

4 Desenvolvimento de sistemas de agentes moveis

4.1 Modelo de referéncia

Primeiramente serd apresentado um modelo genérico de um sistema de agentes moveis,
que servira como base para as proximas se¢des. A Figura 2 mostra um modelo simples
de um sistema e todas as interagdes envolvidas. Na imagem, CA e CB sdao duas
maquinas conectadas por uma rede. A fim de fazer parte do sistema, cada uma delas
precisa executar um processo denominado servidor de agentes. Esses processos sdao
responsaveis pela hospedagem e execugdo dos agentes e provém algumas primitivas
basicas para os programadores, como migracao, comunicacao € acesso aos recursos do
equipamento. Servidores de agentes se comunicam através de um protocolo servidor-
servidor.
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Figura 2 Modelo genérico de um sistema de agentes méveis




Na figura, o servidor de agentes em CA esta hospedando um agente, denominado AgX.
AgY, um agente hospedado em CB, decide migrar para CA, possivelmente para
comunicar-se com AgX ou para acessar algum recurso do dispositivo. Em resposta a
essa requisi¢do, o servidor de agentes em CB contacta o servidor em CA e envia o
agente. O servidor em CA o recebe e assinala uma thread para executa-lo a partir do
ponto em que foi interrompido em CB.

Em geral, um mesmo dispositivo pode ter varios servidores de agentes, cada um
hospedando varios agentes moveis simultaneamente. Isso € bastante til nos casos em
que se deseja prover servigos especializados para cada cliente.

5 Java 2 Platform, Enterprise Edition (JavaEE)

O desenvolvimento de software para utilizagdo por corporagdes empresariais enfrenta
inimeros desafios, dentre os quais podemos destacar:

e Produtividade — Agilidade no desenvolvimento e manutencio das aplicacdes €
um fator cada vez mais decisivo. No campo das aplicagdes distribuidas, no
entanto, a diversidade de tecnologias e modelos de programagdo reduz
consideravelmente a produtividade.

e Escalabilidade — As aplicacdes devem ser capazes de se ajustar facilmente ao
crescimento, esperado ou nao, de demanda.

e Integracio com softwares existentes — As empresas acumulam durante anos
um conjunto de dados e aplicacdes que devem ser acessados pelos novos
sistemas. Uma forma eficiente ¢ organizada de acessar este legado torna-se vital.

o Liberdade de escolha de fornecedores — Idealmente, componentes fornecidos
por empresas produtoras de software diferentes devem ser capazes de se
comunicar de maneira transparente. Assim, a empresa cliente se beneficia de um
mercado competitivo de fornecedores de software, conseguindo menores precos
e maior qualidade.

e Seguranca — Em um mundo conectado, tdo importante quanto disponibilizar a
informagdo, ¢ impedir o acesso ndo autorizado a informagdes e servigos
especificos. Assim, mecanismos de seguranca sdo essenciais.

Foi com o intuito de enfrentar estes desafios que a arquitetura JavaEE foi criada. A
arquitetura JavaEE ¢ um conjunto de especificagdes e praticas que possibilitam solucdes
para o desenvolvimento, instalagio e gerenciamento de aplicagdes multicamadas
baseadas em servidores.

5.1 Arquitetura

A plataforma JavaEE define quatro tipos de componentes de aplicagdo que um produto
JavaEE deve suportar:

e Clientes — aplicativos Java executados em computadores clientes que
geralmente possuem interface grafica (GUI), embora isso ndo seja obrigatorio.
Podem se comunicar tanto os componentes web quanto os de servidor, para
acessar 0s recursos necessarios.



e Applets — similares as aplicagdes cliente, exceto pelo fato de serem executados
em um navegador web ou outra aplicacdo que o suporte. Atualmente, a grande
maioria os navegadores possui uma maquina virtual embutida e, caso necessario,
¢ possivel instalar uma nova versao.

e Componentes web — componentes executados no servidor JavaEE para
responder as requisi¢des HTTP de um cliente web. Podem ser utilizados como
uma interface para o usuario, através da geragao de paginas HTML Além disso,
podem ser usados para a criacdo de documentos XML, que servirdo de entrada
para outra aplicacao.

e Componentes de servidor — os Enterprise JavaBeans (EJBs) sdo componentes
executados também no servidor JavaEE e contém toda a logica da aplicagao.
Além disso, podem prover web services diretamente, utilizando o protocolo
SOAP/HTTP.

A estrutura logica dos componentes da plataforma JavaEE ¢ mostrada na Figura 3. Essa
separagdo ndo implica em divisdes fisicas dos elementos em computadores, processos
ou maquinas virtuais

Os contéineres, indicados por retingulos separados, sdo os ambientes de execugdo
JavaEE que provém os servicos necessarios aos componentes de aplicacdo, localizados
na parte superior de retangulo. Ja os servicos oferecidos sdo indicados pelos retingulos
menores, na parte inferior de cada contéiner. Uma descri¢do dos principais servigos
utilizados no presente trabalho serd feita nas segdes a seguir.

O relacionamento entre os diversos contéineres ¢ indicado pelas setas. O contéiner
Cliente de Aplicagdo proveé, por exemplo, clientes com acesso direto a bases de dados,
através da API JDBC. Como indicado, as APIs de J2SE sdo totalmente suportadas pelos
ambientes de execugao para cada tipo de componente de aplicacao.
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6 Integraciio entre JavaEE e agentes moveis

Sistemas baseados em agentes mdveis possuem caracteristicas que ndao sao comuns a
grande maioria dos softwares. O fato de o programa poder migrar de maneira autobnoma
entre os diversos dispositivos traz uma série de complicagdes ao seu desenvolvimento.
Além disso, o despreparo dos desenvolvedores ¢ outro fator agravante. Como resultado
disso tudo, o que se percebe ¢ uma enorme quantidade de produtos extremamente
complexos ou com recursos limitados.

Como alternativa, o presente trabalho propde a utilizacdo de recursos e ferramentas
disponiveis na plataforma JavaEE para o desenvolvimento de sistemas de agentes
moveis.

6.1 Como realizar a integragdo

Boas ferramentas de desenvolvimento de sistemas baseados em agentes moveis devem
oferecer, no minimo:

e Toleriancia a falhas — mecanismos que garantam o correto funcionamento do
sistema, mesmo em situagoes adversas.

e Escalabilidade — possibilidade de crescimento do sistema, de acordo com as
novas necessidades.

e Facilidade de implementacdo — recursos que tornem transparentes para o
usuario questdes que ndo estejam diretamente ligadas as funcionalidades do
sistema.

e Desempenho — realizagdo de todas as operagdes de forma satisfatoria e em
tempo compativel com as necessidades do projeto.

e Seguranca — garantias de autenticidade, controle de acesso, integridade e
confidencialidade dos agentes.

Entretanto, os produtos encontrados no mercado sdo, geralmente, muito complexos ou
possuem limitagdes quanto aos recursos oferecidos. Outro fator importante ¢ a
dependéncia de fornecedores, j4 que a maioria das implementa¢des utiliza solugdes
proprietarias. A seguir serdo mostradas algumas alternativas JavaEE para a solucdo de
problemas comuns.

e Independéncia de fornecedores — JavaEE é um conjunto de especificagdes, ndo
um produto. Atualmente existem diversos fornecedores de solucdes JavaEE
disponiveis. Além disso, ¢ possivel utilizar simultaneamente produtos de
diversos fornecedores, sem a necessidade de modificagdes na aplicacao.

e Independéncia de plataforma — JavaEE pode ser executado em qualquer
sistema operacional que possua uma Madaquina Virtual Java implementada.
Permite ainda a utilizagdo de sistemas operacionais distintos, simultaneamente.

e Escalabilidade — com suporte nativo a criagao de clusters, JavaEE possibilita a
adicao de novas maquinas ao sistema, de forma transparente para o usuario.

e Tolerancia a falhas — quando uma maquina entra em estado de falha, todas as
requisi¢oes a ela feitas podem ser redirecionadas automaticamente para outras,
também sem intervencao do usuario.



e Seguran¢a — seguranga sempre foi um fator de extrema importancia em JavaEE,
que implementa varios padroes de seguranca acordados pela industria, além de
possibilitar a adi¢ao de novos. Possui mecanismos de autenticacdo, controle de
acesso, criptografia, entre outros.

e Desempenho — JavaEE possui um desempenho inferior, quando comparado a
aplicagdes escritas em C, por exemplo. Isso ocorre em func¢do de JavaEE ser
compilado para um estado intermediario (bytecodes), sendo interpretado para a
plataforma desejada durante a sua execugdo. Essa lentiddo vem sendo melhorada
ao longo do tempo e ¢ justificavel pela independéncia de plataforma alcangada
com sua utilizacao.

o Identificacao e localizacdo — JavaEE faz uso da Java Naming and Directory
Interface (JNDI) para criar uma interface padrao para acesso a varios sistemas de
nomeagdo e diretdrio. Isso possibilita a troca de tais sistemas sem qualquer
mudanga para o usuario.

e Mobilidade — fator primordial a qualquer sistema de agentes moveis, a
mobilidade ¢ tratada em JavaEE através da utilizagdo da serializagdo de objetos,
utilizada pela Remote Method Invocation over the Internet Inter-ORB Protocol
(RMI-1IOP).

e Integracao — através dos conectores e adaptadores de recursos, JavaEE permite
a integragio com sistemas existentes. E possivel, ainda, a utilizacdo de
documentos XML que sirvam de entrada para outros sistemas. Isso torna JavaEE
uma Otima escolha para migracdo ou expansdao gradativa de solugdes ja
implantadas.

o Facilidade de implementacdo — A sintaxe da linguagem Java, semelhante a
C++, € de facil aprendizado. Além disso, JavaEE possui uma série de bibliotecas
que tratam de questdes nao relacionadas a 16gica da aplicagdo em si.

Esses sdo alguns dos fatores que transformaram JavaEE no padrio mais utilizado
mundialmente para a criagdo de aplicagdes distribuidas de grande porte, apesar de ser
um padrao relativamente novo. Prova de seu sucesso ¢ a grande utilizagdo por empresas
de grande porte, como IBM, Oracle e BEA, que possuem solu¢des JavaEE.

7 Conclusoes e trabalhos futuros

O grande problema enfrentado pelos desenvolvedores de sistemas baseados em agentes
moveis € a falta de recursos que auxiliem em sua criacdo, principalmente nas areas de
seguranca e mobilidade dos agentes. As ferramentas existentes ainda sdo muito
complexas ou possuem funcionalidades limitadas.

A alternativa proposta € a utilizacdo de aplicagdes construidas sobre a plataforma Java
2, Enterprise Edition (JavaEE), que se mostrou bastante adequada ao desenvolvimento
de sistemas de agentes moéveis. Ferramentas como RMI-IIOP, JNDI, JCA e EJB
oferecem recursos que visam a minimizar o esfor¢o dos desenvolvedores com questdes
que nao estejam diretamente ligadas a funcionalidade da aplicagdo. Isso diminui a
complexidade do sistema e, consequentemente, a ocorréncia de falhas.

Apesar de todas as vantagens observadas com a utilizacdo da plataforma JavaEE,
durante as fases de projeto de implementacdo podem surgir novas dificuldades, que nao
fazem parte do escopo dessa etapa do trabalho.



Para as proximas etapas, sera realizada também uma comparacdo com outras
abordagens possiveis, notadamente Java Management eXtensions (JMX), Java Dynamic
Management Kit (JDMK), Jini Network Technology e JavaEE Management Extensions.
Outra abordagem interessante ¢ a utilizagdo de agentes moveis em dispositivos
embarcados, como celulares e smartphones, que normalmente possuem suporte a Java.
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